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I'T ASSURANCLE

SEGURANCA & COMPLIANCE

Um pouco
sobre nos

A IT Assurance nasceu com o propodsito de adequar e aperfeigoar os
controles de Seguranga da Informagdo em pequenas e médias
empresas.

Com um cenario tecnolodgico de constante evolugdo, a exposigdo a
ameacas ndo estd mais focada nas grandes corporagdes e as
informagdes consideradas pessoas e/ou sensiveis sdo o0 novo tesouro
mundial.

Com uma metodologia e processos didaticos, permitiremos que sua
empresa adeque-se a este novo cenario e esteja em conformidade
com leis regulamentares e estatutarias, garantindo boa Governanga e
Compliance Tecnologico.

Mantenha sua Empresa um Passo a Frente!



Nossos Servicos

Adequacao ISO/IEC 27001:2022

Adequagdo que fornece diretrizes praticas para a
implementagdo dos controles de seguranga da
informagdo estabelecidos na ISO/IEC 27001. E
projetada para ajudar as organizagdes a selecionar,
implementar e gerenciar controles de seguranga da
Informagéo.

Adequacao Lei 13.709/2018 LGPD

Metodologia pratica e experiéncia em orgédos
publicos e setor privado, provendo adequagio
Tecnoldgica, Juridica e Governanga em Protegao
de Dados.

Assessment e Compliance Tecnolégico

Provemos analise do ambiente atual tecnologico que
sdo componentes criticos na gestdo empresarial
moderna. Ajudamos as organizagdes a atingir seus
objetivos, manter a conformidade com as
regulamentagdes e mitigar riscos.




O que € Adequacao
em Tecnologia?

A ISO/IEC 27002 é uma norma internacional
complementar a ISO/IEC 27001, fornecendo
diretrizes praticas para a implementacdo dos
controles de segurancga da informagéo
estabelecidos na ISO/IEC 27001. Publicada pela
Organizagdo Internacional para Padronizagdo (ISO)
e pela Comissdo Eletrotécnica Internacional (IEC), a
ISO/IEC 27002 €& projetada para ajudar as
organizagdes a selecionar, implementar e gerenciar
controles de seguranga da informacao. A
Adequagdo visa elaborar e implementar controles e
processos para que a empresa certifique-se,
garantindo vantagem competitiva, protegdo e valor

ao negocio.




1

Adequacgdo e Melhoria da
Seguranca da Informagdo, bem
como mitigacdo dos Incidentes
Cibernéticos e custos
associados.

3

Aumento da confianga dos
clientes, investidores e partes
interessadas no Negocio da
Empresa.

2

Conformidade com Requisitos
Legais e Regulamentares.

4

Inovagdo e Vantagem
Competitiva

Beneficios da
Adequacao

O processo de Adequagdo em Seguranga da
Informagdo ajuda a implementar controles
eficazes para proteger as informagbes da
Empresa, proporcionando uma referéncia
detalhada e pratica para melhorar a
Seguranca da Informacgao.

Uma Adequagdo bem aplicada permite a
Conformidade com a ISO/IEC 27001,
facilitando a Certificagdo, melhorando a
Gestdo de Riscos e aumentando a Confianga
de Clientes, Investidores e outras Partes
Interessadas.



Processo de Adequacao

A ISO/IEC 27001 facilita a integragdo com outras normas de sistemas de gestdo, como a ISO 9001 (gestdo da qualidade). A norma especifica os

requisitos para a implementagao de controles de seguranga com base nas necessidades da organizagdo. Isso inclui:

o

Politicas e Controles de

Segurancga aplicaveis

Assessment do ambiente e
detalhamento dos processos
tecnologicos e administrativos que
envolvem a operagdo da Empresa
com base na ISO/IEC 27001.

/

Avaliacao e Tratamento

DIQK

dos Riscos

Assessment, avaliagdo e tratamento
dos riscos inerentes aos processos,
provendo mitigacdo e
documentagdo destes pela Alta
Gestdo.

Gestao de Recursos ( Humanos,

Técnicos e Organizacionais)

Treinamento e disseminagao dos
processos com as areas e
responsaveis envolvidos, mantendo
0 processo adequado e com
melhoria continua.



93 Controles para Implantacao

Controles Organizacionais ( 37)

Os controles organizacionais sdo aqueles que envolvem a estrutura da
organizagdo, suas politicas, processos e praticas administrativas que
suportam a seguranca da Informacgao.

Controles de Pessoas ( 8)

Esses controles focam nas pessoas que tém acesso e manipulam
informagbes dentro da organizagdo. Eles garantem que as pessoas sejam
conscientes de suas responsabilidades e estejam adequadamente treinadas
e monitoradas.

Controles Fisicos (14)

Os controles fisicos dizem respeito a protegdo dos ambientes onde as
informagGes sdo armazenadas e processadas, incluindo protegdo contra
ameacas fisicas.

Controles Tecnolégicos ( 34)

Os controles tecnoldgicos abrangem as medidas e ferramentas
tecnologicas que ajudam a proteger a informagédo digital contra ameagas
cibernéticas.

(72D



Segurancga da Informacgao

Desenvolvimento de uma
Politica de Seguranga da
Informagdo para
controle Preventivo.

Contato Grupos Especiais

Contato com grupos
especiais e foruns de
especialistas em
Segurancga da
Informagédo para
constante atualizagao.

Controles Organizacionais

Papel / Responsabilidade Segregacao de Fungoes

Definicdo do Papel e
Responsabilidade de
cada colaborador dentro
da estrutura da
organizagao.

Documentagado de
fungdes conflitantes
visando reduzir o risco
de fraude, erro e desvio
de Seguranga da
Informagao.

Responsabilidade Diregao

Assegurar o entendimento
da Diregdo na cobranga e
estabelecimento de
politicas especificas, bem
como seu cumprimento.

Inteligéncia de ameagas Seguranca em Projetos Inventario de Ativos

Informagdes sobre
ameagas a Seguranga da
Informagdo sejam
coletadas para produzir
inteligéncia de ameagas.

Processo referente ao
desenvolvimento e
aquisicdo de servigos e
softwares sejam
integrados com
Seguranca da Informacgao

Inventario atualizado
com proprietario do Ativo
e termo de
responsabilidade sobre o
correto uso.

Contato Autoridades

Assegurar as informagdes
referentes a Segurancga da
Informacado entre a
organizagdo e as
autoridades legais,
regulatorias e fiscalizadoras.

Politica de Uso Ativos

Politica com regras para
uso aceitavel de ativos e
informagdes sobre o
manuseio correto destes.
Deve ser adicionado ao
kit de integracao.



Devolugao de ativos

Termo de devolugdo de
todos os ativos apods a
mudanga ou
encerramento da
contratagdo. Deve ser
integrado ao processo de
desligamento.

Gestdo de Identidade

Matriz de acesso com
identificacdo uUnica dos
individuos e sistemas
que acessam as
informacdes da
organizagao.

Controles Organizacionais

Classificagao de Dados Rotulagem de Dados

Politica de classificagéo
das informagdes com
base na Seguranga da
Informagdo ,
Confidencialidade e
integridade.

Implantagao de
mecanismo de rotulagem
das informagdes com
base no nivel de
confidencialidade,
evitando divulgagao
indevida.

Dados de Autenticagao Direitos de Acesso

Método de autenticagdo
que assegurara a
conexdao adequada e
reducdo de falhas no
processo de
autenticacao.

Processo de concessdo
de acesso estar de
acordo com as regras de
negocio e respaldados na
Politica de Seguranga da
Informagao.

Transferéncia de Dados

Politica de
compartilhamento de
dados considerando
Sharepoint, Dispositivos
removiveis, e-mails e
malotes. Foco na protecao
e dados pessoais.

S.1 com fornecedores

Manter via contrato um
nivel de seguranga da
informagdo na relagdo
com fornecedores.

Controle de Acesso

Assegurar o acesso
autorizado seja este
fisico ou légico aos
ativos e informacgdes da
Empresa.

Estabelecer e
documentar a
responsabilidade e
recursos de Seguranga
da Informag&o junto aos
fornecedores de servicos
e sistemas.



Controles Organizacionais

Monitoramento Mudangas Seguranca em Nuvem Comité de Incidentes

Monitorar e controlar
regularmente a mudanga
nas praticas de
Segurancga da
Informacédo dos
fornecedores.

Propriedade Intelectual

Politica e Propriedade
Intelectual para servigos
e softwares utilizados
pela Empresa.

Processos de aquisigdo,
uso e processamento em
servidores em nuvem
atendam requisitos
especificos de Seguranga
da Informagéo.

Processo com plano de
gestdo e atuagdao em
incidentes de Seguranca
da Informagé&o aprovado
pelo comité.

Protecao de Registros Protecao Dados Pessoais

Protegdo de registros
contra perdas,
destruicgdo, falsificagédo e
acesso ndo autorizado.

Processo de identificagdo
e protegao de dados
considerados pessoais e
respaldados pela LGPD (
Coletas de sites, e-mails
e Recursos Humanos).

Avaliagao Eventos de S.I

Processo que define e
categorize de maneira
adequada, bem como
colete evidéncias de
incidentes de Seguranca
da Informag&o.

Revisao Anual Processos

Revisdo anual dos
processos de concessao
de acesso, protegao
cibernética e de
integracao /
desligamento.

Plano Gestéo Incidentes

Plano de Gestdo de
Incidentes que permita
uma resposta eficiente e
eficaz incidentes
cibernéticos.

Base de Conhecimento

Criagdo de uma base de
conhecimento para
suporte e consulta de
informagdes no processo
de suporte e operagao.



Processo de Selegao

Verificagéo de
antecedentes e garantia
de pessoal elegivel para
0s papéis que serido
desempenhados.

Trabalho Remoto

Implantagao de medidas
de seguranca quando
colaboradores estiverem
trabalhando
remotamente,
assegurando a protegao
cibernética dos dados.

Controles de Pessoas

Termos de Contratagao Treinamento em S.I

Clausulas contratuais
que declarem
responsabilidades do
pessoal para com a
Segurancga da
Informagao.

Relato de Eventos em S.I

Estruturagcdo de um

canal onde a organizagao

fornegca um mecanismo
para relatar eventos de
Segurancga da
Informagao.

Assegurar que recebam
treinamento, educagdo e
conscientizagdo em
Seguranca da Informacao
e cumpram com suas
responsabilidades no
processo.

Processo Disciplinar

Formalizagdo de um
processo disciplinar para
agodes contra pessoal e
outras partes que
cometam violagdo de
Segurancga da
Informagao.

Sigilo e Confidencialidade

Politica que garanta as
responsabilidades pelo
sigilo e confidencialidade
das informagdes durante
e apds o encerramento
do processo de trabalho.



Processos de seguranca
fisica para evitar acesso
nao autorizado, danos e
interferéncias nas
informacgdes e ativos da
Empresa.

Trabalho em Area Segura

Implantagao de medidas
de seguranca para
trabalhos em areas
externas e/ou eventos (
Proxy, cases e etc).

Controles Fisicos

Entrada Fisica

Processo de identificacdo
e gestdo de acesso fisico
com controle de logs e
monitoramento.

Politicas para mesa
limpa, documentos
impressos e midias de
armazenamento que
podem expor dados
confidenciais da
Empresa.

Segurancga de Instalagdes

Implementagdo de
mecanismos de
segurancga e acesso fisico
em salas de reunido e
demais instalagdes sem
controle de acesso
interno.

Localizagao Dispositivos

Armazenamento e
identificagdo da
localizagdo dos
equipamentos ativos e
de estoque provendo
segurancga e continuidade
operacional.

Monitoramento ambiente

Instalagdo e
posicionamento de
cameras em locais
estratégicos e
considerados criticos na

Midias de Armazenamento

Politica que delimita
como e quando
informacdes seréo
armazenadas em midias
fisicas, bem como
definigdo do ciclo de

Proteciao ameacgas

Protegdo contra ameagas
fisicas e ambientais,
como por exemplo
desastres naturais ou a
infraestrutura ( incéndios
alagamentos e descargas
elétricas).

Servicos Infraestrutura

Alta disponibilidade da
infraestrutura para
situacGes de falha
elétrica, ou disrupgao
dos servigos de
comunicagao.



Seguranca Cabeamento

Protegdo dos cabos que
transportam energia e
dados dentro da
Empresa contra
interceptacao,
interferéncia ou danos.

Controles Fisicos

Manutencao Dispositivos Descarte Seguro

Manutencgao, atualizagdo
e armazenamento dos
ativos para garantir
disponibilidade,
integridade e
confidencialidade de
informacgdes.

Evitar o vazamento de
informagdes devido
reutilizagdo de
equipamentos ou
descarte incorreto.



Dispositivos Endpoint

Politica e recursos de
protecao para endpoints
utilizados pelos
colaboradores (
Celulares, iPADs, etc).

Protecao Contra Malware

Implantagcdo de protegao
contra malware e
conscientizagdo
adequada dos
colaboradores.

Controles Tecnoldgicos

Acessos Privilegiados Acesso a Codigo Fonte

Implementar mecanismo
para assegurar que
apenas usuarios e
softwares autorizados
recebam direitos de
acesso privilegiados.

Restringir o acesso a
codigos fonte e gerenciar
uma biblioteca de
software segura,
prevenindo mudangas
ndo intencionais ou
maliciosas.

Gestao Vulnerabilidades Gestao Configuragao

Avaliagdo de riscos e
vulnerabilidades na rede

e sistemas para analise
de medidas para aceite
ou mitigagao.

Documentagdo das
configuragdes de
segurancga, hardware,
software, servigos e rede
para revisao e a gestdo
de mudangas.

Autenticacao Segura

Com base na
classificagdo de
informagdes e sistemas
privilegiados,
implementar método de
autenticagdo segura (
Token, Biometria, etc).

Exclusao Informagoes

Processo de exclusao de
informacdes de sistemas
da informacao,
dispositivos ou qualquer
midia de armazenamento
quando estas ndo forem
mais necessarias.

Gestao de Capacidade

Assegurar a escalabilidade
e adaptagdo necessaria
para recursos de
armazenamento, internet
e controle sobre
Seguranca da Informacao.

Mascaramento de Dados

Implantagao de processo
de mascaramento de
dados em controles de
acesso, considerando a
LGPD e protegendo
dados confidenciais e
pessoais.



Prevengao Vazamento

Implantagao de
mecanismo para
monitoramento e
bloqueio de vazamento
de dados em servigos
que transitam dados
pessoais ou sensiveis.

Sincronizagao de Reldogio

Garantir a sincronizagado
dos relogios de
servidores e sistemas
para rastrabilidade e
investigagdes sobre
incidentes.

Controles Tecnoldgicos

Backup de Informagdes

Politica de backup de
informacdes, bem como
testes regulares de
restauragdo para
situagdes de Disaster.

Programas Utilitarios

Avaliar e garantir que
sistemas que possam
substituir os controles
de Seguranga da
Informagdo sejam
restritos e controlados.

Redundancia de Dados

Implantagado de
mecanismo de
redundancia de dados que
atendam aos requisitos de
disponibilidade e
continuidade operacional.

Instalagao de Softwares

Restringir a instalagdo de
softwares por usuarios e
evitar a exploragdo de
vulnerabilidades, dano a
propriedade intelectual e
infeccdo por malware.

Garantir o registro de
logs para atividades,
excegBes de seguranga,
falhas e outros eventos,
garantindo integridade e
protecao destes
registros.

Seguranca de Redes

Avaliagdo das regras de
Firewall, acesso Wi Fi e
camadas de hardware e
servicos dentro da
Empresa.

Monitoramento Servicos

Monitoramento da rede,
sistemas e aplicagbes
para comportamentos
anomalos visando
identificar incidentes de
Seguranca da Informacgao.

Segregacao de Redes

Segregacao da rede em
zonas de acesso e
delimitacdo de
navegacao dentro do
ambiente.



Filtragem Web

Analise e revisdo de
acessos a sites para
reducado a exposicao de
conteldo malicioso.

Testes de Seguranga

Realizagdo de testes de
seguranga para
implantagdao de novos
processos ou Sservigos
dentro da Empresa.

Controles Tecnoldgicos

Uso de Criptografia

Implantagdao de chaves
de criptografia para
servigos e dispostivos
que transitem
informagdes pessoais ou
sensiveis.

Desenvolv. Terceirizado

Garantir a gerenciam
monitoragdo e analise
critica de atividades
relacionadas a
terceirizagao do
desenvolvimento de
sistemas.

Privacy by Design

Garantir que todo novo
produto, processo ou
servigo esteja em
conformidade com as
regras de negocio e
Seguranca da Informacao
definidas.

Divisao Teste e Producgao

Segregacao do ambiente
para testes no processo
de desenvolvimento de
servigos. O ambiente
precisa ser separado e
protegido.

Requisitos para Software

Garantir que os
softwares e/ou sistemas
desenvolvidos /
adquiridos atendam as
regras de Seguranga da
Informagao.

Registro Planos de Teste

Desenvolvimento de
modelos de teste para
implantagao de
processos, servigos e
sistemas.

Codificacao Segura

Assegurar que servigos
desenvolvidos, como por
exemplo Power B.I
tenham recursos de
Seguranca da Informagéo
aplicados.

Envolvimento Gestao T.I

Envolvimento direto da
Gestdo de Tecnologia em
todos os processos que
envolvam mudangas em
servigos, processos e/ou
sistemas.



\

Metodologia Processo de Auditoria

Assessmente Geral e
Analise SoA

Assessment do SoA
Triskle GRC Checklist
Recebimento de
Politicas e Processos
Entrevistas

Auditoria Remota

Analise dos Processos e
documentagdes recebidas;
Leitura e compreensao
SoA

Auditoria Presencial

Validagao da aplicagdao dos
Processos e Politicas;
Retorno entrevistas e
coleta de evidéncias

Relatério de Conclusao

Analise dos Documentos
e relatério de
Conformidade.



Assessment dos
Processos e Politicas

Status Report /
Apresentagdo

MetOdOlogia do resultados
Processo de
Implantagao

Trabalharemos com 5 etapas macro do processo

de adequagao onde estas se interligam para Adequagio
sequencial

conclusdo do ciclo do projeto.
dos controles

Avaliagao dos
riscos e

documentagao

Treinamento e
Disseminacgao



Agenda e
Envolvidos

AGENDA

A Auditoria dos processos envolve um total
aproximado de 93 documentos baseados no SoA
que possivelmente serdo desmembrados em x
meses de projeto, considerando as 4 etapas da

Metodologia.

ENVOLVIDOS

Gestdo Administrativa / Governanga;
Gestdo de Sistemas;

Gestao de Facilities;

Gestdo Operacional e Tecnoldgica;
Gestdao Recursos Humanos;

Gestao Juridica.
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Comprovacao Técnica

Rodrigo Fructos Lima O

Bacharel em Ciéncia da Computagdo pela Universidade Nove

ISO/IEC 27001:2022
ISO/IEC 27002:2022

de Julho, MBA em GestZo de Projetos com Enfase no PMI pelo

ISO/IEC 27001:2022
Lead Auditor

IBTA, Pos Graduado em Governanga de T.l e Especialista em

Seguranga da Informagéo pela Anhembi Morumbi, realizei a

DUAL ACHIEVEMENT

gestdo de programas e portfolios em empresas do Brasil e

América Latina (ImplantacGes de Sedes, Filiais, Projetos de ITCERTS

Infraestrutura e Adequagio de Processos em Orgédos Publicos e

Setor Privado.
Certificag8es: Lead Auditor, ISO/IEC 27001 e 27002, 27001,
27002, 27005, 27007, 37301, ITIL V3, Ethical Hacking, Cyber

This is to certify that
Rodrigo Fructos Lima

has successfully completed the requirements to be recognized as

ISO/IEC 27001:2022 Lead Auditor

Security, Computer Security Incident Response Team ( CSIRT)

e Elaboragdo de Planos em Seguranca da Informagao pela FGV.
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Outras
consideracgoes

0 Recursos Tecnholégicos e solugdes

adicionais nao estdo inclusos na proposta;

0 O prazo para conclusdo da adequagio
dependera da agenda dos envolvidos e

acesso as informagdes necessarias;

0 Todas as entregas serdo apresentadas em
reunides de Status Report com os

envolvidos.
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Contate-nos

Endereco 9 Telefone
Avenida Paulista, 1471, CJ 511- Bela Vista (11)96317-8427
Horario

(O) Instagram

Segunda a Sexta Feira das 08h as 17h @itaassurance

E-mail @B Website

rodrigo.lima@itassurance.com.br

https://www.itassurance.com.br
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Obrigado!



